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la domanda e



Le 3+1 evoluzioni (rivoluzioni) di Internet

Web 1.0 - Internet dei computer (1990-2000)
Web 2.0 - Internet delle persone (2000-2010)
Web 3.0 - Internet delle cose (2010-2020)

Intelligenza Artificiale (Al) (dal 2020 a domani)



Web 1.0 - Internet dei computer



Web 2.0 - Internet delle Persone
nasce il mondo «Social»



2001 Wikipedia, enciclopedia Pop

2004 Facebook , Mark Zuckerberg

2006 Twitter (adesso X)

2009 in Cina il motore Sina Weibo
2010-2013 YouTube, WhatsApp, LinkedIn
2018 TIK TOK



WEB 3.0 Internet of Things (lot)
«la nuova era digitale»



lot: «come cambia il mondo»


https://www.youtube.com/watch?v=ukpDC0wxy7Y

«tutti taggati nello loT»

ma tutto questo ha un prezzo: «la SECURITY »



il «<bidet rosa» di Alexa e Siri



Social + App: «porte aperte ai pericoli del Web»



spoofing

Spam



e il nuovo paradigma «dell’Internet of me»

Il risultato di questa
abboffata di dati?

- seminiamo il Web con informazioni personali, foto,

filmati, indirizzi, appuntamenti,
- ma anche transazioni di ecommerce e home banking

- senza renderci conto che la tracce digitali rimangono

per sempre nel cloud, ahime anche da morti



cosi ci comportiamo come Pollicino
che lascia le tracce nel bosco



un video vale piu di mille parole


https://www.youtube.com/watch?v=qYnmfBiomlo

'lceberg del Web

- ma anche transazioni



le tre Web-zone

SURFACE WEB (4%): circa 2 miliardi di siti in chiaro,

consultabili con browser su computer e telefonini

DEEP WEB (90%): siti non visibili, per accedere al
dati occorrono password, accessi riservati,

identificazioni personali etc etc

DARK WEB (6%): la parte oscura di Internet, con
vendita di armi, siti terroristici e pedopornografici,

Inaccessibile senza software dedicati



come si naviga nel Dark-Web?
The Onion Router



DIFESA 1
Crittografia: «l'arte della scrittura nascosta»




«|'arte della scrittura nascosta»

1a

Crittograf

22018

Paolo Bonavoglia
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Alan Turing & Enigma



ALAN TURING

(1912-1954) matematico e crittografo
tra i padri del computer, durante la
Seconda Guerra Mondiale decifro

Enigma. Ma nel 1954 venne
condannato per omosessualita e si
suicido. Fu lui ad avere ideato
'omonimo Test



Test di Turing

I"'uomo C pone le stesse domande ad A e B.
C sara in grado di stabilire chi e il computer?



2014



DIFESA 2
| cyber-poliziotti dei SOC
Security Operation Center



Bratislava — 500 mila attacchi al giorno



Unita militare 74455 dell’ex KGB, conosciuta
come Sandworm, formata da un collettivo di hacker



Guerra digitale: «di recente il gruppo hacker
russo Noname57 attivo sulla propaganda
pro-Putin ha violato siti istituzionali»

ministero Economia,
Finanza e Infrastrutture

portale Gdf e dominio
premier Meloni



cybersecurity in ambito geopolitico



Credit Card Market



DIFESA 3



& cinque consigli per combattere i cybercriminali

1) togliete la geolocalizzazione quando non serve

2) aggiornate sempre l'antivirus & fate un backup

3) acquisti online: «meglio usare carte prepagate»

4) ragazze:. «niente tentazioni di foto intime sui Social»

5) mamme: «non mettete foto di minori in rete»



e per finire: «dovete sapere che...»



www.UmbertoTorelli.com



http://www.umbertotorelli.com/

e in arrivo «mobile personalizzato»



guando le App catturano informazioni:
«un esempio che mi e capitato»

ma ecco Ia‘
sorpresal



da dove arrivano le nuove
minacce Internet:
«il Ransomware»

ecco la bestiaccia
come si presenta per
chiedere il riscatto



Colossus (1943), prodotto in 10 esemplari
elaborava 4 mila messaggi al giorno



Social & Smartphone: «mondo reale & mondo virtuale»

- I'obiettivo e condividere info, foto, filmati, mettersi in
mostra sulla «piazza virtuale»

- pero con problemiisolamento, security & privacy

filmato



https://www.youtube.com/watch?v=_u3BRY2RF5I
https://www.youtube.com/watch?v=_u3BRY2RF5I

Il telefonino e Google,
conoscono tutto di nol

Non ci credete?
Facciamo la prova
con me

In Google.it/locationhistory troviamo il diario
di tutti i nostri spostamenti, giorno per giorno,
ora per ora, metro per metro



https://www.google.it/maps/timeline
https://www.google.it/maps/timeline
https://www.google.it/maps/timeline
https://www.google.it/maps/timeline

di che cosa parliamo nell’incontro

# dal Web 1.0 ai Social: «come é cambiato il nostro
rapporto con Internet»

# la migliore difesa e la conoscenza dei pericoli

# virus, trojan, spam, phishing e ransomware: «ogni
giorno ne arrivano di nuovi»

# noi navighiamo nei siti web conosciuti, ma poi esistono
deep web e dark web: «che cosa sono?»

# parleremo anche di crittografia e come i nostri dati
possono essere protetti

# ricordiamo Alan Turing, il matematico inglese che ha
decifrato Enigma, accelerando la fine della Guerra
Mondiale: «che cos’ e il suo test?»

# i consigli per rendere piu sicura la nostra presenza online
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