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COLPITA UNA GRANDE AZIENDA SU TRE
GLI HACKER ATTACCANO CON L’AI

QUATTRO IDEE PER DIFENDERSI

Innovazione
L E  M I N A C C E  S U L  W E B

La cybersecurity in Italia vale ormai 2,78 miliardi e crescerà:
sette big company su dieci stanno già aumentando il budget

perché con l’intelligenza artificiale le aggressioni dei «pirati» sono 
diventate più sofisticate. L’effetto domino sulla filiera tecnologica

di  U M B E R T O  T O R E L L I

Fonte: Polimi - Osservatorio Cybersecurity & Data Protection
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L’impennata dei costi
La spesa per la cybersecurity in Italia in milioni di euro

Gli incidenti gravi
I cyber attacchi classificati «ad alta
severità», noti e andati a buon fine, in Italia

Chi è più colpito
Gli attacchi settimanali
per settore in Italia
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Gli incidenti 
cyber gravi*,
noti e andati
a buon fine
nel mondo
nel periodo 
2021-2025

+49%
Gli incidenti 
cyber gravi*
nel mondo
nel 2024-
20251.090
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C rescono senza soluzione di
continuità le minacce infor-
matiche in Italia. Gli incidenti

aumentano con pesanti ripercussio-
ni sui costi delle aziende, mentre si
affaccia sulla scena un nuovo attore:
l’Ai. I sistemi di intelligenza artificiale
vengono usati sia dai pirati informa-
tici, per scovare inedite modalità di 
incursione, sia dai poliziotti del web,
per difendere i dati. 
Secondo l’ultima ricerca dell’Osser-

vatorio Cybersecurity e data protec-
tion del Politecnico di Milano, che ha
coinvolto 145 grandi organizzazioni e
1.582 piccole e medie imprese italia-
ne, nel 2025 oltre un terzo delle gran-
di imprese italiane intervistate, per
l’esattezza il 34%, hanno subito cyber
attacchi. Questi, oltre ai problemi di
interruzione dei servizi e furto dei da-
ti, hanno comportato costi significa-
tivi di ripristino. Il 3% delle imprese
interpellate dice di avere registrato 
impatti sull’operatività.

Il mercato

In questo scenario il mercato italia-
no della cybersecurity ha raggiunto
lo scorso anno i 2,78 miliardi di euro,
in aumento del 12% rispetto al 2024.
Perciò sette aziende su dieci, secondo
l’indagine, prevedono quest’anno un
incremento del budget dedicato alla
sicurezza informatica. 
Il 57% del campione dichiara inoltre

di avere introdotto una revisione
strutturale dei piani di risposta agli 
incidenti (incident response) per ri-
levare, controllare e contenere attac-
chi informatici. sempre più comples-
si. Grazie agli agenti software in gra-
do di gestire in autonomia l’80-90%
delle decisioni, infatti, l’intelligenza
artificiale è stata integrata nelle of-

per rivendere sul dark web le infor-
mazioni rubate. Lo rileva il Crowd-
Strike Technology Threat Landscape
Report 2026, che ha verificato tipolo-
gie di attacchi e minacce avvenuti
dall’aprile 2025 al marzo 2026. Lo stu-
dio dell’azienda texana verrà rilascia-
to in Italia domani, 7 luglio.

Il trucco

La piattaforma CrowdStrike Falcon,
basata sull’Ai, ha raccolto miliardi di
dati. Dalle analisi degli esperti emer-
ge che gli hacker colpiscono le azien-
de hitech per usarle come «cavalli di
Troia». Questa la logica: una volta
violato un fornitore, l’attacco si pro-
paga a catena su tutta la filiera azien-

dale. Dai clienti ai partner. Così gli
hacker ottengono libero accesso ai
dati di migliaia di altre aziende, con
effetto domino.
Colpire un fornitore di servizi Ict si-

gnifica garantirsi la porta digitale per
entrare nei sistemi delle organizza-
zioni collegate. Secondo il report,
l’Italia è al secondo posto nel mondo,
dopo gli Usa, con il 9,4% di tutti gli an-
nunci globali per la vendita di accessi
illeciti nell’hitech. Ciò dimostra
quanto le aziende di innovazione del
Paese siano considerate bersagli ad
alto valore, per frodi ed estorsioni fi-
nanziarie nel mondo. 
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fensive in modo semplice e diretto. 
Il risultato? Anche i cybercriminali

con scarse competenze tecniche rie-
scono a orchestrare aggressioni sofi-
sticate a basso costo. 

I segnali

Secondo l’Osservatorio, il 71% dei Ci-
so (chief information security offi-
cer) italiani, i manager a capo della si-
curezza informatica, ritengono che
l’intelligenza artificiale aggravi il ri-
schio cyber. «Le minacce sono diven-
tate sempre più sofisticate e comples-
se da gestire — afferma Gabriele Fag-
gioli, responsabile scientifico del-
l’Osservatorio —. In questo scenario
immaginare l’imprevedibile diventa
l’imperativo strategico per chi guida
la sicurezza. Oggi il Ciso deve farsi in-
terprete di segnali, anche deboli, che
arrivano dall’esterno e affrontare con
rapidità rischi di diversa natura». 
Cyber resilienza è la nuova parola

d’ordine delle aziende per combatte-
re il crimine online. La forza della ri-
sposta, secondo Faggioli, dipenderà 
dalla capacità di orchestrare quattro
leve, integrate in una sola strategia. 
Primo: il monitoraggio capillare del-

le risorse, oggi attuato soltanto dal
48% delle grandi imprese. Secondo:
la comprensione profonda degli im-
patti sul business, per orientare le ri-

sorse dove il rischio diventa critico. 
Una pratica soltanto per il 46% delle
aziende. Terzo: vanno messe in atto
campagne di simulazione, per testare
la tenuta dei sistemi su attacchi com-
plessi. Oggi sono condotte dal 49%
delle imprese monitorate. Quarto:
serve un uso sistematico dell’Ai in 
ambito security per aumentare le ca-
pacità di difesa. Oggi avviene nel 56%
dei casi. 
Negli ultimi sei mesi, in Italia le so-

cietà hanno subito in media 2.403 at-
tacchi informatici ogni settimana,
con punte di 5.499 per il settore isti-
tuzionale e 3.049 per le telecomuni-
cazioni. Lo rivelano i dati Check Point
Research, indicando che gli attacchi
in sette casi su dieci hanno riguardato
la divulgazione di informazioni sen-
sibili, con il ransomware che ha col-
pito in modalità multicanale. Signifi-
ca che i cyberpirati combinano lo ste-
so attacco via email, smartphone e in-
terazioni dirette con gli utenti.
Le operazioni sono guidate da siste-

mi di intelligenza artificiale, integra-
ta in ogni fase operativa. Dallo svilup-
po all’estrazione di dati e informazio-
ni, fino alla negoziazione finale del ri-
scatto. 
Il settore tecnologico è diventato il

bersaglio numero uno, a livello mon-
diale, per i pirati informatici, che ven-
gono assoldati da gruppi del crimine,

2.403
Imprese

Le aziende italiane che
in media hanno subìto 

attacchi informatici ogni 
settimana negli ultimi sei 

mesi (Osservatorio 
Cybersecurity e Data 

protection Polimi)

Tra i rimedi: campagne 
di simulazione per 
testare la tenuta dei 
sistemi di protezione, 
ma lo fa meno di una 
società su due


